Preuve AC0113 - Configuration des fonctions de base du
réseau local

Modules : R101b, R103, SAE12

Période : Premier semestre 2024-2025

Contexte technique

En tant qu'étudiant en BUT RT, j'ai dG mettre en place différentes configurations réseau
locales en travaux pratiques. L'objectif était la mise en place et la configuration de
VLANSs sur des switchs Cisco.

Mode : VLAN autorisés VLAN VLAN(s)
PORTS (Access ou untagged tagged
Trunk) (802.3) (802.1q)
fa0/1 - fa0/10 Trunk 3.4 3 4
fa0/11 - fa 0/25 Access 2 2 rien

Réalisations
1. Configuration des VLANs et communication a distance

J'ai réalisé la configuration suivante sur notre switch avec les commandes appropriées
pour une connexion a distance :

conft

hostname SwitchEtu
enable secret admin
linevty 015
password virt

login

interface Viaad
iP address 192.168.10.6€ 238.288.288.0
L]

intexface Vlaal
Ip address 169.234.2988.6 283.288.288.0




interface GigabitEthernetl/0/1
Switchport access vlan 2

switchport mode access
1]

interface GigabitEthernetl/0/2
switchport access vlan 2
switchport mode access

2. Tests de connectivité réseau

Pour valider le fonctionnement :

- Tests de communication entre commutateurs
- Vérification de l'accés au serveur TFTP

- Analyse des trames avec Wireshark

ez Ci\Users\Admin>ping 192.168.10.252

= Envoi d’une requéte 'Ping' 192.168.10.252 avec 32 octets de données :
e'_Réponse de 192.168.10.6 : Impossible de joindre 1’héte de destination.
" Réponse de 192.168.10.252 : octets=32 temps<lms TTL=128
«r; Réponse de 192.168.10.252 : octets=32 temps<lms TTL=128
Réponse de 192.168.10.252 : octets=32 temps<lms TTL=128

ex

[Test de connectivité avec le commutateur]

Envoi d’une requéte 'Ping' 192.168.10.253 avec 32 octets de données :
Réponse de 192.168.10.5 : Impossible de joindre 1’héte de destination.
Réponse de 192.168.10.6 : Impossible de joindre 1’héte de destination.

Réponse de 192.168.10.6 : Impossible de joindre 1’héte de destination.
Réponse de 192.168.10.6 : Impossible de joindre 1’héte de destination.

[Sauvegarde de configuration sur serveur TFTP]
3. Monitoring et analyse du trafic

Analyses effectuées:

- Capture des protocoles (ARP, ICMP)

- Observation du comportement lors des pings

- Etude des échanges entre machines
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[Capture Wireshark montrant l'analyse des trames]



[Analyse détaillée des trames]

Documentation et sécurisation
- Configuration systeme documentée
- Mise en place des sécurités de base

- Sauvegarde des configurations



